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Pin & Pay StatsChange of Behaviour 

PIN Bypass by Merchant Category 

Wireless 
Terminals 

Distribution 

Pre-Auth At 
Check-in Being 

Bypassed
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No Category PIN Bypass 
Rate

1. Hotels 42%

2. Food & Beverage 30%

3. Government 29%

4. Travel 17%

5. Insurance 14%

6. Healthcare 13%

7. Telecom 10%

8. Supermarkets & Stores 9%

9. Petrol 3%

10. Others 14%

Continuous 
Education

Note: Data as at 30 April  2017



Purpose of Chip & PIN Migration
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Change of Behaviour 

SCHEME

1234 5678 9012 3456
== 07/14  == 07/17
P M BRISK

Signature

POS POS

Chip and PIN
Migration

SCHEME

1234 5678 9012 3456
== 07/14  == 07/17
P M BRISK

******
PIN

• All contact chip transactions

• All contactless chip transactions above contactless reader CVM limit



Retailers are critical to ensuring the successful change in behaviour 

from signature to PIN:

Cardholder First Experience with Chip & Pin 

Retailer Readiness is Critical for Behavior Change

• It is essential that the cardholder’s first experience with chip and 

PIN is positive
1

• A cashier is the first person that the cardholder interact with on 

usage of  the new chip & pin card
2

• The retailer must be prepared to ensure that they can guide the 

cardholder through the first experience of paying with PIN
3
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Cashiers guide 

first-time PIN users

Experienced PIN users 

guide new cashiers

Importance of Successful Behaviour Change
Self-Perpetuating Cycle 
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• Customers prefer PIN. In New Zealand, 70% 

of credit cardholders used PIN instead of 

signing

• Faster throughput at the point of sale. PIN is 

faster than pen and paper

• Reduce the cashier involvement in the 

payment process, freeing up for other 

customer service activities: customer handles 

card and PIN entry via the PIN pad

• Reduce costs by reducing printing / storing / 

retrieving paper receipts
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Why Should Retailers Participate?
Benefits of Chip & Pin to Retailers



Wobbler on the terminal or 

on the cash register

Tent card near the terminal 

or the cash register

Wobbler  
(ENG) 

Tent Card (ENG) 

Decal on the store’s 

window or glass door

Others

Store Decal (ENG) 
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Campaign Logo
PIN & Pay Readiness



Retailer booklet, and 

Frequently Asked Questions

Quick visual guide / 

Mini manual

Cashier reminder leaflet, to 

be placed near the terminal

Training videos (available on 

www.pinandpay.com.my)
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Retailer User Guide
PIN & Pay Readiness



Position the PIN pad to allow customers to 

insert card and to enter PIN conveniently

Ensure the PIN pad cable is long enough 

to allow the PIN pad to be held by 

customers
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Terminal Readiness
Position of PIN Pad



Ensure the PIN pad can be held up by 

customers to face it away from others

If a privacy shield is provided, ensure it is 

installed on the PIN pad

Ensure security cameras cannot record 

the PIN being entered
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PIN Security Consideration
Position of PIN Pad
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Brief Guide

• Guiding customers with PIN Entry

• Security of PIN Entry

• User of PIN bypass

• Incorrect PIN

• Follow terminal prompts



Do not bypass the PIN. Customer to key in 

PIN for cards transaction.

If the terminal prompts for a PIN, 

ask the customer: “Please enter your PIN”

In case the customer is unsure, the PIN is 
normally the same as their ATM PIN for the 
card

PLEASE ENTER

YOUR PIN
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Guiding Customers with PIN Entry
PIN & Pay Readiness



Never enter the PIN for the customer 

Never ask the customer to tell you their PIN

Do not watch the PIN pad while the 

customer enters their PIN

WHAT IS

YOUR PIN?

Allow the customer to hold the PIN pad or 

to cover it with their hand

BANK 

LOGO

GANTI TANDATANGAN 
ANDA DENGAN 
PIN 6 DIGIT

Kad PIN yang baharu untuk anda

Pengenalan
Seluruh indust ri akan beralih daripada penggunaan 

kad tandatangan kepada kad PIN mulai 

pertengahan tahun 20 15. Tandatangan akan 

dihent ikan penggunaannya secara berperingkat-

peringkat  apabila kad dan terminal dinaik taraf. 

Apabila anda menerima kad PIN yang baharu, anda 

hendaklah memasukkan PIN apabila dikehendaki, 

dan bukannya menurunkan tandatangan semasa 

membuat  pembayaran di terminal tempat  jualan di 

Malaysia. Bermula 1 Januari 20 17, tandatangan t idak 

lagi diterima apabila anda menggunakan kad untuk 

membuat  pembayaran dalam negara.

Apakah PIN?
PIN, atau Nombor Pengenalan Peribadi, ialah kod rahsia yang 

diberikan kepada pemegang kad atau dip ilih oleh mereka 

bagi membukt ikan mereka ialah pemilik sah kad pembayaran 

tersebut . PIN untuk kad Malaysia mempunyai enam digit . 

PIN anda mest ilah sent iasa dirahsiakan dan jangan sekali-kali 

dicatatkan di mana-mana.

Mengapakah PIN lebih selamat daripada 
tandatangan?
Penggunaan PIN boleh membantu melindungi pengguna 

daripada penipuan akibat  kehilangan atau kecurian kad 

kerana kedua-dua kad dan PIN diperlukan untuk membuat  

pembayaran. Oleh itu, anda perlu sent iasa merahsiakan PIN 

anda.

Mengapakah saya perlu mendapatkan kad baharu 
untuk menggunakan PIN?
Anda akan diberikan kad baharu kerana kad semasa anda t idak 

menyokong PIN untuk membolehkan pembayaran dibuat . 

Bagaimanakah saya boleh mendapatkan PIN? 
[ PLACEHOLDER FOR ISSUERS TO CUSTOMISE]   

Bolehkah saya menukar PIN saya?
Ya. Patuhi arahan dalam surat  yang disertakan bersama kad 

untuk menukar PIN anda. Hubungi kami atau kunjungi mana-

mana cawangan kami untuk apa-apa pertanyaan atau bantuan. 

Bolehkah saya terus menggunakan kad 
tandatangan saya selepas menerima kad PIN?
Tidak. Semua pengeluar kad di Malaysia dikehendaki oleh 

Bank Negara Malaysia untuk menaik taraf kad pembayaran 

kepada PIN. Pengeluar kad akan menolak kad tandatangan 

lama anda dalam tempoh 3 bulan selepas anda diberikan kad 

PIN baharu atau selepas anda diberitahu untuk mengambil 

kad PIN baharu di cawangan.

Adakah PIN yang saya gunakan untuk membuat 
pembelian sama dengan PIN yang digunakan di 
ATM? 
Ya. Set iap kad hanya mempunyai satu PIN yang boleh 

digunakan untuk pengeluaran wang tunai di ATM dan 

pembelian di t empat  jualan.

Apakah yang akan berlaku jika saya memasukkan 
PIN yang salah?
Anda dibenarkan untuk membuat  beberapa percubaan 

sebelum PIN anda disekat . Percubaan PIN yang terhad 

melindungi anda daripada kemungkinan kad anda digunakan 

oleh penjenayah. Jika PIN anda disekat , hubungi kami untuk 

mendapatkan atau memilih sendiri PIN baharu.

Apakah yang akan berlaku sekiranya saya terlupa 
PIN saya?
Apabila anda menggunakan kad PIN baharu sebelum  

1 Januari 20 17, tandatangan anda masih boleh digunakan 

jika anda terlupa PIN semasa membuat  t ransaksi d i tempat  

jualan. Peruncit  boleh membantu anda menyempurnakan 

t ransaksi dengan menggunakan tandatangan. Selepas  

1 Januari 20 17, anda t idak lagi d ibenarkan menggunakan 

tandatangan di terminal tempat  jualan di Malaysia jika anda 

t idak mengetahui PIN anda.

Sebagai langkah keselamatan, anda mest i memasukkan PIN 

anda di d ispenser pet rol automat ik dan di terminal lain tanpa 

pengendali jika anda diminta memasukkan PIN, walaupun 

sebelum 1 Januari 20 17. Jika anda terlupa PIN anda, anda 

t idak akan dapat  menggunakan kad di terminal tanpa 

pengendali ini. 

Jika anda terlupa PIN, hubungi kami untuk mendapatkan atau 

memilih sendiri PIN baharu. 

Bolehkah saya menggunakan kad PIN untuk 
transaksi tanpa sentuh? 
Ya. Jika kad tanpa sentuh anda mempunyai PIN, terminal akan 

meminta PIN selepas kad anda diimbas pada pembaca tanpa 

sentuh untuk amaun t ransaksi yang melebihi had tertentu. 

Walau bagaimanapun, t ransaksi tanpa sentuh yang bernilai 

kecil t idak memerlukan PIN atau tandatangan.

Bagaimanakah caranya untuk saya mengetahui 
bila PIN diperlukan? 
Anda hanya perlu mengikut i arahan pada terminal. Terminal 

pembayaran akan menentukan dan meminta PIN jika 

d iperlukan. 

Apakah yang akan berlaku jika saya menggunakan 
kad PIN baharu di terminal yang tidak menyokong 
PIN?
Dalam kes ini, terminal akan memproses kad PIN baharu anda 

tanpa meminta PIN dan tandatangan anda perlu disahkan. 

Adakah PIN digunakan untuk transaksi kad melalui 
Internet atau telefon?
Tidak. PIN yang anda gunakan di terminal tempat  jualan atau 

mesin ATM sama sekali tidak boleh didedahkan di Internet  

atau diberikan melalui telefon. Kad PIN anda t idak akan 

memberi kesan atau mengubah t ransaksi yang dibuat  melalui 

Internet  atau telefon.

Adakah saya perlu memasukkan PIN setiap kali 
saya menggunakan kad saya di Malaysia?
Tidak, bukan semua t ransaksi di tempat  jualan memerlukan 

PIN: 

•  Transaksi tanpa sentuh yang bernilai kecil t idak  

 memerlukan PIN.

•  Transaksi yang dijalankan di terminal yang t idak  

 menyokong PIN masih akan menggunakan tandatangan.

Adakah saya perlu memasukkan PIN apabila saya 
menggunakan kad di luar negara?
Tidak semua pasaran luar negara menyokong PIN. Jika 

terdapat  terminal luar negara yang t idak menyokong 

PIN, maka anda perlu menggunakan tandatangan untuk 

meluluskan pembayaran.  

Bagaimanakah saya dapat memastikan PIN saya 
selamat?
Pent ing bagi anda untuk merahsiakan PIN supaya kad anda 

dilindungi daripada penipuan akibat  kehilangan dan kecurian. 

Past ikan PIN anda t idak mudah diteka dengan mengelakkan 

penggunaan nombor yang boleh dikait kan dengan anda 

sepert i t arikh peribadi yang pent ing (contohnya, hari 

lahir atau hari ulang tahun anda), nombor telefon atau 

nombor lesen pemandu. Antara langkah-langkah lain bagi 

memast ikan keselamatan PIN anda t ermasuk:

•  t idak menyimpan rekod bertulis t entang PIN anda;

•  t idak membenarkan orang lain melihat  PIN anda semasa  

 anda memasukkannya atau semasa ia d ipapark an;

•  t idak menyimpan PIN anda dalam bentuk yang mudah  

 d ikenal past i sebagai PIN;

•  t idak mendedahkan PIN anda kepada sesiapa pun  

 ( termasuk pihak berkuasa, ahli keluarga atau pasangan);

•  t idak mendedahkan PIN anda akibat  kecuaian atau  

 kelalaian;

•  memaklumkan pengeluar kad dengan segera jika anda  

 menyedari bahawa PIN anda telah diketahui oleh orang  

 lain; dan

•  memast ikan mana-mana pemegang kad tambahan  

 yang boleh mengakses mana-mana Akaun Kad anda  

 dengan menggunakan PIN supaya memast ikan  

 kerahsiaan PIN mereka dengan cara yang dinyatakan di  

 atas.

www.pinandpay.com.my
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Security of PIN Entry
PIN & Pay Readiness



Advise the customer to contact their 
issuer/bank to obtain a PIN

PIN must be obtained because, by 1 July 2017, 
issuers in Malaysia will no longer allow signature

CONTACT

YOUR BANK TO

GET A PIN
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PIN To Be Entered at All Times
PIN & Pay Readiness



Allow the customer to re-enter PIN (the 

cashier may need to restart the transaction)

If the PIN tries are exceeded, advise 
customer to contact their issuer to unblock 
their PIN

Effective 1 July 2017, all transaction must 

be pin enabled
16

Correct PIN Entered
PIN & Pay Readiness



Not all cards issued by overseas banks have 

a PIN, these cards will still require signature

For overseas card with PIN, the customer 
may bypass PIN to signature, even after 1 
July 2017

17

Overseas Cards
PIN & Pay Readiness



The terminal will prompt for a PIN only if 

the card supports PIN

Request signature only if the receipt shows 

a signature panel

Do not ask for signature if the receipt 

shows “no signature required”
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Guide For Overseas Cards
PIN & Pay Readiness
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Signage at Petrol Station – 100% Pin Enabled at Pump 
Acceptance of Pin & Chip Cards



• Malaysian banks will decline transactions with signature 
from 1 July 2017

• PIN protects against fraudulent use of a lost card or stolen 
card

• All cards payment must key in PIN to complete the 
transaction

• F&B merchants need to take action to enforce PIN

• Request for wireless portable terminals from your acquirer 
for pay-at-table operations

• Without wireless you must ask the customer to go to the 
payment counter to enter their PIN

2.4 Colour Scheme

Orange colour for the 6 asterisks must  be used w henever a bank is 

using the ATL* communicat ion in the PIN & PAY Campaign, except  

in the case of a b lack and w hite print . An issuer may choose to use 

a d ifferent  colour to maximise effect iveness of communicat ion to 

their ow n cardholders in BTL communicat ion.

* As defined in sect ion 2.6 of this guideline 

2.4.1 Full colour

The key colour is achieved by incorporat ing four primary colours:

C 0 , M 48, Y 10 0 , K 0
The 6 asterisks in orange colour must  sit  on a radial gradient  

background, start ing w ith w hite at  the center and gradiat ing to 

silvery grey towards the edge.

Campaign Key Elements

Key Colour C0  M48 Y10 0  K0

Headline & body c opy : K10 0

Background Silver gradient  (Radial)

Silver : C5 K20W hite : K0
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• PIN protects against fraudulent use of a lost card or stolen 

card for all payment card transactions, including PRE-

AUTHORISATION

• To ensure customers enter their PIN for pre-authorisation 

when they checks-in. PIN entered does not change the 

purpose of a pre-authorisation, and there is no change to 

the check-out process

• Malaysian banks will decline transactions without PIN from 

1 July 2017

• Hotels need to take action to enforce PIN
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Thank You


